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1. HERRAMIENTA CANAL DE ALERTADORES

La aplicacion SandaS GRC incorpora un médulo llamado “Canal de Alertadores” que
constituye un Sistema interno de informacidn en el sentido que le da la Ley 2/2023, de 20
de febrero, reguladora de la proteccién de las personas que informen sobre infracciones
normativasy de lucha contra la corrupcion.

Como puede verse en laimagen, la herramienta presenta 3 entornos: URL Publica del Canal

de Alertadores, Configuracion y Casos.

Inicio ( Canal de Alertadores)

INICIO ( CANAL DE ALERTADORES)

DRM Cumplimiento Corporativa Canal de Alertadores

URL Piblica del Canal de Configuracion . Casos
S Alertadores E!



2. ASISTENTE DE CONFIGURACION

Nota: este apartado solo aparecera la primera vez que se configura el canal, una vez
configurado, el apartado asistente de “configuracidon desaparecera”.

El apartado de “asistente de configuracién” se encuentra en la seccion de canal de
alertadores.

Inicio ( Canal de Alertadores )

IKICIO { CANAL DE ALERTADORES )
URL Pibben del Canai e Contigurncin o Cemes L g Foemes
ED srtadores ) i

I
0t
|
I

@ Acistente de Configumdin -

Alacceder, se puede observar distintos pasos a través de los cuales, se podra configurar el
canal de alertadores.

o @

Personalizacion del Tenant

©®)

© ©,

Mutti Organizacién Personalizacion de Mensajes

Usuarios Descarga de Modelos

Personalizacién del Tenant

Logotipo del Cliente @ Nombre del Canal

o Elige un archive

- Max. 20 MB
Arrastra un archivo aqui

¢Mostrar label Sandas Gre?
Debe serpng, jpg, .omp, .gif

N -

1. Personalizacion del Tenant: En este apartado se podra realizar distintas acciones,

a. Por un lado, cambiar el nombre del canal de alertadores por el que se
introduzca, es decir, se cambiara el nombre de “Canal interno de

informacién”(establecido por defecto) por “Canal de denuncias” por
ejemplo.



Asistente de Configuracion

ASISTENTE DE COMPIGLIRATION

e . 5
® ® © ® ®
Personalizacién del Tenant "_,_—-""
Logedipo del Chente O Homites del Canal
O . [ oweem |
Arisatse un archies sgui - WA 20 {Mizsirar labe| Sandas Gic?
Dt sar png. jpg. g, g

.

b. Por otro lado, se podra suprimir la label de “Sandas Grc” en los distintos
apartados del Canal de alertadores.

Personalizacion del Tenant

Logotgss sl Chants & it el C |

(+3 ;

Raralns @ s S

Mostrat e Sandas G

SANDAS GRC

Canal Interno de Informacion

DEMO CANAL ALERTADORES

@ Crear Caso ® = ComsitarCeo

c. Por ultimo, se podra adjuntar el logotipo del cliente de tal forma, que este
aparecera en el Canal de alertadores.



Personalizacion del Tenant /

ol Cherite

O . ===

Arantin @ Ses se

2. Multi organizacion: En el caso de que una organizaciéon cuente con un grupo de
sociedades, se podra obtener una URL publica para cada una de ellas de forma que
los usuarios puedan acceder al canalde alertadores de cadaunade las sociedades
de forma individualizada. Para afiadir hay que clicar elincono “mas”.

Multi Drganizacion

Tiula = Descripcion = HNIF 2

3. Usuarios: En el apartado “usuarios” se anadiran las distintas personas que van a
poder tener acceso al canal, asi como el rol que tendra en el canal de alertadores.



Usuarios

a—

Hombire ¢

Importar Usuario

Usuario * [4 Rol de Usuario *

[/ Estructura Organizativa [4 Estructura Corporativa

-

4. Personalizacidon de mensajes: En este apartado, se personalizaran los distintos
mensajes que aparecen en el canal de alertadores, siendo estos los siguientes:

a. Mensaje de altade caso: cuando elinformante dade alta un casoy lo envia.

b. Mensaje derechazodelcaso: cuando el informante da de altaun caso, pero

la herramienta lo rechaza por existiralgln tipo de incompatibilidad entre las

personas involucradas en el caso denunciadoy las que gestionan el canal.

c. Mensaje de politica de privacidad.
d. Mensaje términosy condiciones.



®

Personalizacién del Tenant Muiti Organizacion Usuarios Personalizacion de Mensajes
Personalizacion de Mensajes
Mensaje Alta de Caso @ Mensaje de Rechazo del Caso @
4
Mensaje de Politica de Privacidad @ Mensaje de Términos y Condiciones

Descarga de Modelos

NOTA: Si los mensajes se dejan en blanco y no se personalizan apareceran los que hay
establecidos por defecto.

5. Descargade Modelos: En el apartado “Descarga de Modelos” se pone a disposicion

de la entidad la distinta de documentacién que necesita para la implantacion del
canal, esta documentacién se compone de:

Procedimiento de gestion del Canal de Denuncias.
Acta de constitucién Responsable

Politica de Privacidad, Términos y Condiciones.
Politica SlI

Comunicado email a representantes de trabajadores.

ASISTEWTE DE CONFIGURACION

Descarga de Modelos

Seleccionar Elemento

T



Descarga de Modelos

Seleccionar Elemento

Procedirsents Gestién el Carnl de Deruncias PYMES v m

IMPORTANTE: Taly como se ha mencionado anteriormente, el apartado “Asistente de
Configuracion” desaparecera de la seccion de Inicio del Canal de Alertadores una vez le
demos al boton de “Terminar”.

Descarga de Modelos

Seleccionar Elemento

-~

* Previous  Tesmminas -

No obstante, aunque el apartado de “asistente de configuracién” desaparezca, se podran

modificar o configurar toda la informacién explicada anteriormente desde el apartado de

“configuracién” (revisar el punto 3 de este documento).




3. AREA PUBLICA DEL CANAL DE ALERTADORES

Es através de esta area publicadonde van a poder trasladarse las informaciones por medio

de la presentacion de un formulario.

Inicio ( Canal de Alertadores )

INICIO ( CANAL DE ALERTADORES )

DRM Cumplimiento Corporative Canal de Alertadores
URL Publica del Canal de Configuradion v [Casos
GO plertadores E: —

Al hacer clic en este apartado, aparece la siguiente informacion:

URL Pablica del Canal de Alertadores

INICIO ( CANAL DE ALERTADORES ) > URL PUBLICA DEL CANAL DE AL

A continuacién, se muestra la URL mediante la cual se puede acceder de manera andnima al canal de alertadores. Para mayor seguridad copie esta direccion y acceda a través de una ventana de incgnito de su navegador
D https://cybersecurity.telefonica.com/sandasgrc/?organization=4D7F0627-AB7E-4D68-9A3E-C4FOBILOCCT8

Se permite, asimismo, visualizar las distintas URL que permiten, en el caso de un grupo de
empresas, destinar cada una de ellas a una de las empresas que componen el grupo.

Canal2: GD https:/fcybersecurity telefonica.com/sandasgrc/?organization=6824291D-5190-4110-9DB6-BE0BC2F3DD56&multi=E9D44161-52F7-4 TES-A1 71-CDA26181 2431
Canal 3: G2 https://oybersecurity.telefonicacom/sandasgrc/ 7organization=6824291D-519D-41 10-9DB6-8E0BC2F 3DD56&mMUlti=8 3A65CDD-91 2A-47 2A-A885-1B8IF2 TEFOF 1

Canal &4: GD https://cybersecurity telefonica.com/sandasgc/?organization=6824291D-519D-41 10-9DB6-8E0BC2F3DD56&multi=CA9ADS2B-DBS6-4F 70-AA1 4- 1 ASADL4L03249

La URL https://cybersecurity.telefonica.com/sandasgrc/?organization=4D7F0627-
A87E-4D68-9A3E-C4F0B940CC78 que se muestra debe ser copiada y pegada en otra
ventana (preferiblemente de incégnito). Una vez se accede a esta direccién la herramienta

toma la apariencia siguiente:

2 anonymous

SANDAS GRC

- Telefénica Tech

Canal de Alertadores

Cliente: CANAL DE ALERTADORES i.garcia@govertis.com

@ Crear Caso 0] = oG

Como puede verse en laimagenya el usuario se identifica como anénimo (esquina superior
derecha), y se despliegan dos opciones: Crear Caso y Consultar Caso.


https://cybersecurity.telefonica.com/sandasgrc/?organization=4D7F0627-A87E-4D68-9A3E-C4F0B940CC78
https://cybersecurity.telefonica.com/sandasgrc/?organization=4D7F0627-A87E-4D68-9A3E-C4F0B940CC78

3.1. Crear Caso

Esta opcién permite crear una consulta / denuncia en el canal de denuncias de la
Organizacion de manera anénima, sin que quede informacién del usuario registrada.

Informacion Basica: En primer lugar, habra que rellenar la “Informacién Basica”, que
consiste en titular el caso y clasificarlo con el tipo de caso que corresponda entre dos

opciones: Alertay Consulta.

Canal de Alertadores

Cliente: CANAL DE ALERTADORES i.garcia@govertis.com

@ CrearCaso @ = Consultar Caso

Informacién Basica

Titulo del Caso *

Comunicar caso mediante voz

Tipo de Caso *

Alerta

Consulta

Cuando se opta por la realizaciéon de una consulta el formulario sera diferente al caso en

que se opte por una alerta.

Con la siguiente apariencia simplificada al formulario de entrada de alerta:

Informacion Basica

Titula del Caso *

Comunicar caso mediante voz

0

Materia

Descripcion del Asunto *

Datos de quien abre el Caso

Tipo de Caso *

Si existen riesgos de represalias, le recomendamos que no rellene los campos que puedan identificarle.

Nombre y Apellidos (opcional)

() Acepto los Términos y Condiciones. Haz click aqui para més informacién

A

epto la Politica de Privacidad. Haz click aqui para mas informacién

Email (opcional. Recibir notificaciones en este correo)

ca Cybersecurity & Cloud Tech S.L. Todos los Derechos Reservados. Términos generales

10



Comunicar caso mediante voz: En ambos casos, vamos a tener disponible una funcionalidad
para poder explicar el contenido de la alerta o la consulta mediante una grabacién de voz.

Por el momento, no se han incorporado mecanismos (por ejemplo, un distorsionador de voz)
gue garantice el anonimato. Por este motivo, se incluye la siguiente Advertencia: “Su voz es un
dato de cardcter personal que puede identificarle de forma unica. Si utiliza el sistema de
grabacion de voz no podemos garantizar su anonimato, si desea permanecer en el anonimato,
por favor, NO utilice esta funcionalidad y rellene su caso por escrito. Muchas gracias por su
colaboracion.”

‘Comunicar caso mediante voz

&

Materia

Descripcian del Asunta

Cuande se ha producido el suceso £n que pais se ha producido

Se ha reportada con anterioridad?

i | e |

En el caso que se opte por enviar una alerta, para poder completar el formulario debemos
de ir rellenando los siguientes campos:

e Materia. Se trata de un desplegable con distintas opciones donde el usuario debera
de elegir la materia sobre la que verse el caso que pretende dar de alta, ya sea una
alerta o una consulta:

Materia

De

Encubrimiente de irregularidades dentro de la entidad
Infracciones laborales

No zabe no contezta

Otros no incluidos
Prevencion del blanqueo de capitales y |z financiacion del terrorizmo

Proteccién de la privacidad y de los datos personales, y seguridad de |as redes y los sistemas de informacion

2]

ccion de los consumidores

Proteccion del medio ambiente

e Descripciéon del asunto. Se trata de un campo libre donde a modo de texto,
podemos realizar una descripcién de la alerta o la consulta.

e Cuando se ha producido el suceso. Se abre un calendario para senalar la fecha en
que se ha producido o que se va a producir el hecho ilicito:

11



NOV 2023 - 4

NOV 1 2 3
12 13 (14) 15 16 17
19 20 21 22 23 24

26 27 28 29 30

ol

informante tiene con la organizacién.

Tipo de Relacion con la Organizacion

18

25

Tipo de relaciéon con la organizacién: Puede sefalarse la relacion que el

Externa de |2 Organizacion
Interna enla Organizacion

No losé

anterioridad:

iSe hareportado con anterioridad?

Si Mo

Caracter inicial o no del alta del caso. Se pregunta si se ha reportado el caso con

Riesgo de represalias: A través de esta funcionalidad el informante podra
comunicar sobre su percepcion del riesgo a sufrir represalias:

12



Represalias

Riesgos de represalias. ;Bajo su punto de vista existen riesgos de represalias a usted o a terceros por la denuncia o alerta de este hecho?

Por favor, argumente su valoracion

Identificacién de Terceros: Llegados a este punto, el denunciante debera especificar si ha
habido personas que le hayan impedido o dificultado la tarea de facilitar la informaciéon
para que sea susceptible de ser investigada.

En caso de que la respuesta sea afirmativa se le abrira un campo de texto libre para que el
denunciante pueda explicar qué personas se lo impidieron, de qué manera, etc.

Identificacién de Terceros

Se podra también anadir (en caso de que se cuente con los datos) que personas estan
involucradas en el caso.

Mombre 2 Email <

~

Tipode Relacion conla Organiz . = Cargo = hrea =

Anadir Tercero Involucrado x

Nombre y Apellidos * Correo Electrénico
Tipo de Relaciéon con la Organizacion Cargo

w
Area

Cancelar

13



Datos de quién abre el caso: Por ultimo, la persona que ha abierto el caso podra de indicar,
en el caso en el que asi lo considere, su nombre y apellidos, asi como su correo. Sin
embargo, se incluye una advertencia por la que se recomienda que en caso de que exista
un riesgo real de represalias, se abstenga de dar sus datos. Por esta razén, la herramienta
permite que para el envio de la comunicacidon se pueda realizar de forma anénima la
misma.

Datos de quien abre el Caso

Si existen riesgos de represalias, le recomendamos que no rellene los campos que puedan identificarle.

Nombre y Apellidos (opcional) Email (opcional. Recibir notificaciones en este correo)

3.2. Consultar Caso

En el momento de darle a enviar nos aparecerd un mensaje que sera configurable desde
“Configuracion”y obtendremos un cédigo a través del cual, en el caso de que elinformante
haya optado por comunicar de forma andnima, a través de dicho cédigo podra consultar el
caso taly como explicaremos en el siguiente punto.

En el apartado “consultar caso”, tendremos la posibilidad de que el informante haga un
seguimiento de la denuncia que se haya enviado pulsando la opcidn “consultar caso”.

@ Crear Caso @ _ Consultar Caso

Seguidamente, el informante tendra que incluir el cédigo que haya obtenido al enviar el
casoy posteriormente darle a “consultar”.

@ Crear Caso ® Consultar Caso

Cédieo

14



Al entrar en el apartado “consultar caso”, nos encontraremos con distintas
funcionalidades junto con la informacion del caso que el informante haya reportado.

La primera funcionalidad, nos da la posibilidad de descargar el resguardo del caso el cual,
recoge en distintos apartados toda la informacion del caso enviada a través del canal de
alertadores.

2 anonymous v ~

SANDAS GRC

.s. Telefonica Tech

Canal de Alertadores

Cliente: CANAL DE ALERTADORES e.santaella@govertis.com

@ CrearCaso (6] Consutar Caso

1

Cadigo

Estado del Caso
Recibido
| 1 |
iINDICE
1. INFORMACION GENERAL . . . .o 1
2. ANTECEDENTES . . .. ... i 1
2.1. APORTACIONES DEL INTERESADO . . . ... ... .. 1
2.1.1. GENERAL . ... 1
2.1.2. RIESGOS . . . . 1
2.1.3. TERCEROS INVOLUCRADOS . . . ... . . i 1
2.14. RIESGO DE REPRESALIAS . . ... .. e 2
2.1.5. INTERACCION CON ELEQUIPO GESTOR . . . ..o i 2
3. CONCLUSIONES . ... e 2

Elresto de las funcionalidades que encontramos en este apartado nos va a permitir:

e “Enviar un nuevo mensaje”

Mensajeria

Titulo % Remitente Fecha de Envio Mensaje ¢

De tal forma, que vamos a poder afadir al caso nuevos mensajes adicionales de manera
que, no solo podamos afadir informacion que hayamos podido olvidar en el momento de
crear el caso, sino que, podamos complementar la ya existente en la medida en que
obtengamos mas informacién de los hechos ocurridos.

15



Crear Mensaje *

Mensaje *

Cancelar

e “Evidenciasy ficheros”

Evidencias y Ficheros

EvidenciasyF ChE’DE
N

Nombre del Fichero ¢ Remitente < Descripcion *

Con esta funcionalidad, vamos a poder adjuntar documentos para poder reportar las
evidencias que tengamos relativas al caso.

Afadir Evidencia *

Fichero * Descripcion

© |

Arrastra un archive
" Max. 20 MB
aqui

Cancelar

e “Comunicar caso mediante voz”

Comai i

AVISO IMPORTANTE:
Advertencia: Su

Y

Materia

Esta funcionalidad le va a permitir al informante la posibilidad afadir nueva informacién
mediante una grabacién de voz.

16




Elresto de los campos de este apartado no van a poder ser editables ya que se configura
como una copia online de la comunicacién que ha sido realizada.

Alfinal de este apartado, vamos a encontrar el “registro del estado del caso” el cual, va a
reflejar el estado o la fase en la que se encuentra el caso.

Registros del Estado del Caso

Titulo < Estado del Caso ¢ Fecha de Inicio Fecha de Finalizacion 2

12/03/2023 1802

17



4. CONFIGURACION

Inicio ( Canal de Alertadores)

INICIO ( CANAL DE ALERTADORES )

DRM Cumplimiento Corporative Canal de Alertadores

URL Piiblica del Canal de Configuracién Casos
GO prertadores E: -

En el apartado “configuracion” vamos a tener dos opciones en el momento de acceder,
“entidad y documentacion”.

( Configuracion del Canal de Alertadores ) Global

INICIO ( CANAL DE ALERTADORES ) > CONFIGURACION > ( CONFIGURACION DEL CANAL ...

Entidad Documentacion

Entidad:

1. Global: Aqui nos vamos a encontrar con todos los apartados que componen el
formulario del canal de alertadores.

m Decumentacion

Global Ajustes de Valoracion Notificaciones Log de Auditoria

~ Personalizacion de Mensajes

~ Personalizacién del Tenant

<

Channel Managers (0) &
~ Administradores del Canal (3)

~ Multi Organizacién (3) 3

2. Multi Organizacioén: Por otro lado, a través del apartado Multi Organizacion, se
podra configurar cada una de las URL publicas vistas en el epigrafe 2 y relativas a
cada unade las sociedades que forman el grupo.

18



~ Multi Organizacién (3) 4

H Buscar

Titulo ~ Descripcion NIF ¢

Canal 3 B0O00000O0L

IN

Canal & B000000002

N

Canal2 CANAL 2 B00000000

I

Mostrando 1 - 3 de 3 de elementos. Elementos por Pagina: 10+

Global

Global

3. Ajustes de valoracion

Cadauno de estos apartados van a poder ser editables de manera que, los cambios
que realicemos se van a ver reflejados luego en el formulario cuando el informante
proceda a rellenarlo.

Ajustes de Valoracién Notificaciones Log de Auditoria

Opciones de Tipos de Relacién con la Organizacion (3) &
Opciones de Materia (20) (&

Opciones de Riesgo Organizacional (&) [

Opciones de Riesgo a Terceros (4) [

Opciones de Riesgo de Represalias (5) @

4. Notificaciones: A través de esta pestana se pueden configurar las frecuencias
para las notificaciones a los gestores sobre un determinado caso que tenga

asignado, su comunicaciony lo mismo con respecto de los administradores del
canal.

Ajustes de Valoracion Notificaciones  Log de Auditoria

Frequencia de Recordatorio para Gestores
Comunicaciones de Correo Electrénico para Administradores y Gestores
Frequencia de Recordatorio para Administradores

Comunicaciones de Correo Electronico para Informantes

19
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5. Logde Auditoria: Guarda registro de toda actuacion realizada en la herramienta.

Global  Ajustes de Valoracion Notificaciones Log de Auditoria

v Log de Auditoria (28)

Documentacion: En este apartado, el administrador va a poderincorporar los documentos
que estime convenientes.

P CANAL DE ALERTADORES e.san % scom v rtis.com v

.E. Telefonica Tech Sl

# Inicio | Arquitectura | Proyecto | Medicion | GestorDocumental | Importacion | Configuracion | Ayuda

( Configuracién del Canal de Alertadores ) Global

INICIO ( CANAL DE ALERTADORES ) > CONFIGURACION > (CONFIGURACION DEL CANAL

B
Gestor Documental

~ Definidos en Esta Entidad (0)
Sz s

Nombre 2 Descripcién @ T Fecha de Creacién © T Fecha de Actualizacion ¢
atos pars mostra

Mostrando 1 - 0 de 0 de elementos. Elementos por Pégina: 10 v

20



5. CASOS

Inicio ( Canal de Alertadores )

INICIO ( CAMAL DE ALERTADORES )

DRM Cumplimiento Corporative Canal de Alertadores

URL Piiblica del Canal de Cnnﬁgl.radon Casos
=D plertadores E]

Dentro de la seccién de “canal de alertadores” en el apartado “casos” vamos a poder
visualizar un listado de los casos que han sido enviados a través del canal de alertadores.

M Inicio | Arquitectura | Proyecto | Medicion | Gestor Documental | Importacién | Configuracion | Ayuda

Caso

INICIO ( CANAL DE ALERTADORES ) = CASO

EET.

() Titulo ~ Descripcion < =Tipode Caso = Materia =Pais ¢ = Archivado ~
[] Prueba Prueba para manual de u... Alerta Vulneracion de derechos ... Espana z
[[] Pruebaz Prusha 2 Alerta Contratacion piblica Reina Unido (m] P

Mostrando 1 - 2 de 2 de elementos. Elementos por Pagina: 10«

Al acceder, vamos a poder observar una vista-resumen de cada caso en base a la
informacidén que nos das los distintos campos.

e Titulo del caso.

e Descripcion del caso.

e Fechadelcaso.

e Materia sobre la que versa el caso en cuestion.

e Organizacion en la que ha tenido lugar el hecho que ha dado lugar el envio del
caso.

e Por ultimo, nos encontramos con “archivado”, los casos que sean archivados solo

podran ser gestionado por el administrador, no pudiendo el gestor realizar ningun
tipo de accion

M Inicio | Arquitectura | Proyecto | Medicion | Gestor Documental | Importacion | Configuracion | Ayuda

Caso

INICIO (CANAL DE ALERTADORES ) > CASO

.

() Titulo ~ Descripcion =Tipode Caso © Materia ¢ =Pais 2 = Archivado 2

(] Prueba Prueba para manual de u... Alerta Vulneracién de derechos ... Espana
() Prueba 2 Prueba 2 Alerta Contratacion plblica Reino Unido z
Mostrando 1 - 2 de 2 de elementos. Elementos por Pagina: 10«
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A continuacién, podemos consultar informacidn adicional de cualquiera de los casos o

incluso editarla clicando en el icono que nos encontramos a la derecha o haciendo doble
click sobre el caso.

Alacceder nos vamos a encontrar con distintas pestanas las cuales, estan compuestas por

apartados desplegables que nos arrojan una amplia variedad de informacion acerca del
caso, estas pestanas son:

(Caso) Prueba 2

INICIO (CANAL DE ALERTADORES) > CASO > (CASO) PRUEBA2

Global  Riesgos  Terceros  Gestiony Comunicaciones  Log de Auditoria

e Global: Dentro de informacidn global nos encontramos con 3 desplegables.

Acciones v

v Informacion General
v Fechas y Temporalidad

v Evidencias y Ficheros (0) [

En cada uno de ellos podemos destacar las siguientes funcionalidades:

» Informacion general: Se podré editar la materia:

Acciones v

~ Informacion General

Nombre: Prueba 2
Descripcion: Prueba 2
Tipo de Caso: Alerta

[ Materia. Contratacién piblica

Pzis: Reino Unido

» Fechaytemporalidad, se podra editar la temporalidad del suceso:

A Fechas y Temporalidad

echadel Caso: 12/03/2023 18:02
A Temporalidad del Suceso: Prasente

+2 Elementos Vacios ®

» Evidenciasy ficheros: Podremos editar el nombre del fichero y el nombre del caso
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~ Evidencias y Ficheros (1) &

=] e | (] ]

Descripcion ¢ Remitente ¢ \

Mostrando 1 - 1 de | de elementos, Elementos por Pagina

Titulo ~
£

151 -Prueba S

Adema3s, en esta pestafia vamos a tener dos funcionalidades.

Por un lado, la posibilidad de descarga un Excel con un listado de los documentos

adjuntados hasta el momento.

~ Evidencias y Ficheros (1) [2 \
=] o] =l

Descripcion = Remitente

Titulg ~

I~

2023/03/15 11:51 - Prueba Sandas.docx Usuario Andnimo

Mostrandao 1 - 1 de 1 de elementos. Elementas por Pagina:

Por otro lado, podremos afiadir un nuevo fichero o vinculo al caso.

~ Evidencias y Ficheros (1) (£
=] s [ |

Titulo ~ Descripcion ¢ Remitente ¢

I~

Mostrando 1 - 1 de 1 de elementos. Elementos por Pagina

e Riesgos: este apartado refleja los distintos riesgos que se derivan derivados del
caso dado de alta, los cuales son:

Acciones v

v Riesgo Organizacional
v Riesgos a Terceras Partes

v Riesgo de Represalias

Dentro de cada una de estas pestanas desplegables, también va a ser posible cambiar el

riesgo asociado al caso.

e Terceros: dentro de la pestafia nos vamos a encontrar con la siguiente

informacioén.
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v Terceros Involucrados (0) &

e Gestidn y comunicaciones: en esta pestafia podemos observar los siguientes
desplegables.

Acciones v

+ Estatus
~ Mensajes (0) 3
v Registro del Estado del Caso (&)

~ Observaciones (0) [

En estos desplegables nos vamos a encontrar con las siguientes funcionalidades:

» Estatus: Podremos cambiar el estado de anonimidad

~ [Estatus \

» Mensajes: Aqui tendremos la posibilidad de ver un listado de los mensajes que se
hanido enviando por la persona que ha creado el caso.

~ Mensajes (1) 4
=] e H

Titulo ~ Descripcion ¢ =Fechade Envio ¢ Mensaje ¢ Remitente ¢

I~

15/03/2023 13:06 - Canal 15/03/2023 13:06 Hola, creado este caso porg... Canal

Mostrando 1 - 1 de 1 de elementos. Elementos por Pagina: 10~

Dentro de este desplegable vamos a destacar dos funcionalidades:

Por un lado, la posibilidad de poder descargar un Excel con el listado de mensajes
enviados.

~ Mensajes (1) 4 \
(= [ .

| Titulo ~ Descripcion = =Fechade Envio = Mensaje & Remitente 2

13/2023 1306 - Canal 15/03/2023 1306 Hala, creado este caso porg

I~

Mostrando 1 - 1 de | de elementos. Elementas por Pagina: | w
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Por otro lado, podremos afiadir nuevos mensajes al caso para comunicarnos con el

denunciante, que los recibira y podra contestar a través de la pagina de seguimiento
siempre que haya guardado su cédigo de seguimiento.

A Mensajes (1) &4 \
(=] e | =0

Titulo ~ Descripcion ¢ =FechadeEnvio ¢ Mensaje Remitente ¢

Mostrando 1 - 1 de 1 de elementos, Elementos por Pagina: | v

» Registro del estado del caso el cual, recoge los distintos estados por los que ha
ido pasando el caso.

~ Registro del Estado del Caso (1) [

B
Titulo ~ Descripcién 2 T Fecha delnicio = = Fecha de Finalizacion
2023/03/12 18:02 - Recibido 12/03/2023 18:02 i
—
Mostrando 1- 1 de 1 de elementos. Elementas por Pagina:| 10w

» Observaciones: Aqui las funcionalidades destacables son 3.
1. Editaroeliminar

~ Observaciones (1) (4

S oo
Titula » Descripcion ¢ —Fecha ¢ \

Nose ha detectado ningunaa Mo se ha detectado ninguna

I~

2o

Mostrando | - | de 1 de elementas. Elementos por Pagina 1D

2. Descargarenun Excel, un listado de observaciones que se han ido afiadiendo.

~ Observaciones (1) 4

(=] osar | =

Titulg ~ Descripcion & ~Fecha =
2023/03/15 13:24 - No se ha detectado ninguna o Mo se ha detectado ninguna obsenacibndema...  15/03/2023 13:26 £ g
Mostrando | - | de 1 de elementos. Elementos por Pégina: 10

3. Afadir una nueva observacion.
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~ Observaciones (1) 4 \

. LT

Titulo » Descripcion ¢ =Fecha =
hservaciindemo...  15/03/2023 13:24 7 o

2023/03/15 13:24 - No se ha detectadoningunao  No se ha detectado ninguna

Mostrando | - 1 de 1 de elementos. Elementes por Pagina: 10

e Logde auditoria

En esta pestafia podemos ver un registro con todas las interacciones que se han hecho
dentro de la herramienta, de manera que, podremos hacer un seguimiento de las
acciones realizadas.

¢Como saber el estado del caso? - RSII

El Responsable del Sistema Interno de Informacién, puede actualizar el “estado del caso”
mediante la pestafia “Acciones” situada en la parte superior derecha de cada caso
registrado.

Dentro de la seccién de “canal de alertadores” en el apartado “Casos” vamos a poder
visualizar un listado de los casos que han sido enviados a través del canal de alertadores.

Inicio ( Canal de Alertadores )

INICIO ( CAMAL DE ALERTADORES )

DRM Cumplimiento Corporative Canal de Alertadores

URL Pilblica del Canal de Configuracion __ Casos
=D plertadores E]

Una vez seleccionado uno de los casos, vamos a poder observar una vista-resumen de
cada caso en base a la informacidon que nos dan los distintos campos. En la esquina
superior derecha se habilita una pestana denominada “Acciones” que se utilizara para
determinar las distintas fases del caso.

(Caso) Prueba 2

INICIO (CANAL DE ALERTADORES) > CASO > (CASO) PRUEBA2

Global  Riesgos  Terceros  Gestiony Comunicaciones  Log de Auditoria
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Acciones v

v Informacién General
v [Fechas y Temporalidad

v Evidencias y Ficheros (0) (4

Recordad que, antes de proceder a modificar el estado del caso, en la pestafia “Acciones”
debe asignarse a un gestor del caso.

Glosario de fases:

A continuacion, se exponen las distintas fases del estado del caso desde su registro hasta
su conclusiony archivo a través de la herramienta SandaS GRC.

Una vez asignado el Gestor del Caso (Responsable del Sistema Interno de Informacion)
podra modificar el caso pudiendo optar por las siguientes:

Modificar el Estado del Caso

Estado del Caso *

Q

A

Investigacién Cancelar

Rechazado

Suspendido

e Investigacion: se decide admitir a trdmite la comunicaciéon presentada por
apreciar hechos o conductas que pudieran conllevar implicaciones penales o de la
normativa interna de la organizacién. La admisién a tramite de la denuncia dara
lugar a la apertura del expediente y al comienzo efectivo de la fase de instruccion.

o Rechazado: se decide no admitir el caso por no apreciar que los hechos
constituyan una infraccion del cdédigo ético y/o del reglamento interno de la
organizacion, o bien, por no considerar que los hechos puedan ser considerados
como hecho ilicito. Se puede inadmitir la comunicaciéon de forma automatica
cuando ésta sea manifiestamente infundada o excesiva, sea abusiva o no aporten
indicios racionales de la existencia de una infraccién, asi como por su caracter
repetitivo.
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e Suspendido: la comunicacién adolece de informacién insuficiente para valorar la
admisién o inadmisiéon de la comunicacién. Cuando se considere que la
informacién aportada no es clara o completa, se solicitara una ampliacién de la
misma. El Responsable solicitara mas informacidén al informante en un plazo
concreto. Durante dicho plazo, la comunicacién se mantendra en Suspension.

En caso de admitirse la comunicacion e iniciarse la investigacion del caso (se ha
seleccionado “Investigacion”) el Responsable del Sistema Interno de Informacion previa
definiciéon de un “Gestor del Caso” podra actualizar el caso conforme a las siguientes
opciones:

e Evaluando: corresponde a la fase de instruccién, es decir, al periodo de tiempo
durante el cual se desarrolla la investigacion (entrevistas, clasificacién de la
informacidén y obtenciéon de evidencias, etc), asi como la fase de propuesta de
decisiones y, en su caso, traslado al 6rgano decisor. En ninglin caso se podra
extender por plazo superior a los tres meses desde la admision a tramite de la
denuncia, salvo prdérroga justificada conforme a la Ley 2/2023.

e Conclusion: una vez adoptados las decisiones pertinentes, el Responsable del
Sistema Interno de Informacién tras el andlisis de toda la informacién obteniday la
emision del correspondiente informe, emitird una resolucién final provisional (a la
esperade alegaciones), que se comunicara al informante y actualizara el estado del
caso a Conclusion. ElL comunicado contendra de forma precisa, el detalle de los
hechos denunciados, la investigacion llevada a cabo para la determinacion de la
supuesta irregularidad y las posibles acciones de respuesta, asi como la
posibilidad de poder dirigirse a otros mecanismos 0 canales externos de
comunicacion y/o realizar las alegaciones que considere oportunas en un plazo
concreto.

e Alegaciones: seguidamente a la conclusidon del caso, se habilitara la pestafa
Alegaciones, ofreciendo la oportunidad al informante de realizar cuantas
consideraciones desee en atencion a la resolucion del caso.

e En decisidn: una vez presentadas las alegaciones, periodo de tiempo durante el
cual el Responsable del Sistema Interno de Informacién podra valorar la
modificacién de las conclusiones iniciales o no, segun el caso concreto en base a
las alegaciones realizadas por el informante.

Encasode norealizarse alegaciones en el plazo previsto, debera seleccionarse esta opcién
para poder continuar con el caso y proceder a su conclusion.
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e Completado: una vez valoradas las alegaciones comunicadas por el informante,
se le comunicara la decision final del caso y su conclusién definitiva. Se habilitara
un campo libre denominado “Conclusién” que debera completarse con la
Comunicacién dirigida al informante. Este campo es obligatorio y fundamental
porque evidencia la tramitacion del caso registrado y su comunicacion al
informante.

Una vez realizadas todas las actualizaciones indicadas, la herramienta habilitard una
nueva configuracion de la pestana “Acciones” que comprende los siguientes:

( Caso) Prueba

INICIO { CANAL DE ALERTADORES ) > CASH (CASO) PRUEBA

Global Riesgos Tercetos  GestionyComunicaciones  Log de Auditoria

Acciones v

~ Informacion General

~ Fechas y Temporalidad

~ Evidencias y Ficheros (0) 5

Acciones Vv
Descargar Informe del Caso

Archivar Caso

e Descargar Informe del Caso: permite descargar el caso con la informacién del
mismo desde su registro hasta su conclusion e incorpora la Conclusion
completada en el campo libre que se habilitada en la casilla “Completado”.

e Archivar Caso: una vez transcurridas todas las fases de la gestién del caso y
concluida la gestion del mismo, debera sefalarse como archivada, quedando
marcada como tal en la pantalla principal de casos.
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6. LIBRO REGISTRO.

URL Puiblica del Canal de Configuracion Casos Libro Regjstro
GO Aertadores E

A través de la funcionalidad de Libro Registro se permite llevar un registro de las
informaciones recibidas a través de la herramienta. Este libro registro no seré publicoy
solo podra acceder la Autoridad Judicial competente mediante auto.

Una vez que se accede se puede ver lo siguiente:

Casos Archivados __ CasosEliminados Casos Extraidos

e Casos archivados: una vez transcurridas todas las fases de la gestion del caso y
concluida la gestion del mismo, debera sefialarse como archivada, quedando
marcada como tal en la pantalla principal de casos.

Archivar Caso

(J 15/11/2023 Pruebal 15/11/202310:23 Delitos dolos o imprudentes 4

Una vez archivado el caso desde la pantalla de casos archivados se podra:

a) Extraerel caso

INICIO ( CANAL DE ALERTADORES ) > LIBRO REGISTRO > CASO ARCHIVADO
B
O Titulo ~ Descripcion =Fechadel Caso ¢ Materia ¢ Organizacion ¢ Tipo de Relacibnconla = ¢
[J 1571172023 Prueba Delitos dolos o imprudentes Externa de la Organizacion @i
() 19/10 Prueba 1 Prueba as

Mostrando 1 - 2 de 2 de elementos. Elementos por Pigina: 10 v

En el caso de que se haya optado por la extraccion del caso se abrira la siguiente pantalla:
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Extraer Caso x

Fichero * Justificacion *

| 1
] 1
1 1
1 1
1 1
]
| o :
! [ '
| Arrastra un archivo H
| . Max. 20 MB. H
1 aqui |
I 1
1 ]
1 1

~
El objetivo sera aportar el correspondiente AUTO para la extraccién del casoy la
justificacién de la misma.
b) Descargar el caso
INICIO ( CANAL DE ALERTADORES ) LIBRO REGISTRO > CASO ARCHIVADO
=
O Titulo ~ Descripcion ¢ =Fecha del Caso ¢ Materia ¢ Organizacion ¢ Tipo de Relacion conla ¢
[ 15/11/2023 Pruebal 15/11/202310:23 Delitos dolos o imprudentes Externa de la Organizacion as
() 19/10 Prueba 1 Prueba 19/10/202309:51 asws
Mostrando 1 - 2 de 2 de elementos. Elementos por Pagina: 10 v
c) Eliminarel caso
INICIO ( CANAL DE ALERTADORES ) LIBRO REGISTRO > CASO ARCHIVADO
=] o |
O Titulo ~ Descripcion ¢ =Fecha del Caso ¢ Materia ¢ Organizacion Tipo de Relacionconla = ¢
[0 1571172023 Pruebal 15/11/202310:23 Delitos dolos o imprudentes Externa de la Organizacion @
() 19710 Prueba 1 Prueba 19/1 as
Mostrando 1 - 2 de 2 de elementos. Elementos por Pagina: 10 v

En el caso de que se opte por eliminar el caso aplicando al simbolo de la papelera nos
aparecera la siguiente pantalla:
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Eliminar Caso

Fichero * Justificacion *

1 1
1 1
! 1
! :
1

O |
| Arrastra un archivo H
1 Max. 20 MB H
i i
1 1
1 1

Cancelar

El objetivo es justificar documentalmente la razén de la eliminacion del casoy guardar
registro de esa justificacion para evitar extracciones que no estén legitimadas por la
norma.

e Casos eliminados: todos los casos que se haya justificado su eliminacion
apareceran en esta pantalla.

Una vez eliminado el caso, podremos encontrarlo en la siguiente pantalla:

. Casos Archivados Casos Eliminados Casos Extraidos
— — —
INICIO ( CANAL DE ALERTADORES ) > LIBRO REGISTRO > CASO ELIMINADO
=
O Titulo ~ = Fecha de Eliminacion ¢ Usuario ¢

(J 1571172023

[ test

Mostrando 1 - 2 de 2 de elementos. Elementos por Pagina: 10 v

En la pantalla se podra visualizar:

e Titulo del aso eliminado.
e Fechade eliminacion.
e Usuario que lo ha eliminado.

|\®

Através del simbolo lapicero se podra acceder a lainformacién relativa a la justificacién de

la eliminacidny las evidencias aportadas para ello apareciendo la siguiente pantalla.
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~ Informacién General

usti

acion: 15/11/2023 12:31

@ Usvario: c.tella@govertis.com

~ Evidencias (1) (3

H Suscar

Titulo ~ Usuario =

= Fecha de Extraccion =
15/11/2023 - 2023/11/15 1231

1231

I~

Mostrando 1 - 1 de 1 de elementos. Elementos por Pagina:

A través de la flecha hacia abajo, podra descargarse en formato .csv el listado de casos
evidencias presentadas.

Por otro lado, a través de la pantalla principal de casos eliminados podra descargarse un
listado en formato.csv de los casos que han sido eliminados.

INICIO ( CANAL DE ALERTADORES ) > LIBRO REGISTRO > CASO ELIMINADO

=] e

0O Titulo ~ =Fecha de Eliminacion ¢ Usuario ¢
(0 1511172023 8 Z
[ test 4 a Z

Mostrando 1 - 2 de 2 de elementos. Elementos por Pagina: 10

Casos extraidos: En el caso en el que se haya producido la extraccién del caso se
podra acceder a esta pantalla.

Casos Archivados

Casos Eliminados . Casos Extraidos

Cuando se haya producido la extraccidn de un caso se guardara registro de éstos a través
de la pestafa “casos extraidos”.

Usuario =

(] : ]

O Titulo ~ =Fecha de Extraccion &

[0 15/11/2023 - 2023/11/15 12:31

S 15/11/202312:31 @
Mostrando 1- 1 de 1 de elementos. Elementos por Pagina: | 10~
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En ella se indicara:

e Titulo del caso eliminado.

e Usuario que ha solicitado la extraccién. Siempre sera el administrador del canal,
no es una facultad que esté destinada al gestor del caso.
e Fecha de extraccién.

A través del simbolo del lapicero se podra acceder a la informacion general relativo a la

extraccion del caso:

Global L

~ Informacion General
—

[2 Nombre del Fichero. Prueba sandas.docx

o c.tella@govertis.com

15/11/2023 12:31

Por otro lado, a través de acciones se podra descargar las evidencias presentadas para la
extraccion del caso.
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7. ESTADISTICAS

Ademas de gestionar los distintos casos entrantes, la herramienta nos va a arrojar

estadisticas a modo de graficos que nos van a mostrar diferente informacién de los casos
que han entrado en el Canal de alertadores, atendiendo al intervalo de tiempo
seleccionado.

La informacidon mostrada en los graficos consta de:

Periodo

Organizacién

Casos

a. Organizacion: En caso de que la entidad cuente con varias sociedades y se
hayan habilitado URL publicas para cada una de esas sociedades, el grafico
mostrara el nimero de casos entrantes de cada URL.

b. Materia: En este grafico se mostrard cuantos casos entrantes ha habido
sobre de una materia concreta.

c. Estado: El grafico de “Estado” indicara el estado de los distintos casos
entrantes en unintervalo concreto de tiempo.

d. Casos: Este grafico nos arroja informacion a cerca de los casos que han sido
rechazados o archivados.

e. Tiempo Medio de Respuesta: Nosindica el tiempo medio que se tarda en dar

respuesta al informante.

(<] Materia c Estado (<]

Recibido - Alegaciones
Sin Materia II Contratacién pablica
Nolo 3¢ / No sabe ll ! Infracciones laborales
no contesta
Rechazado Asignado

e Tiempo Medio de Respuesta e
No hay datos disponibles

Numero de Casos

Como se ha comentado anteriormente, se podra consultar las estadisticas de un periodo

de tiempo determinado que podra ser de dias, meses o personalizado.
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Digenizacion [t ataria

c Estado
G G e marn Presn St - gy [T
Periodo
Hoy 0 v 00~ O 08/08/202 0 v |3 00w
Ager ¢ Estado
- < Julio 2024 Agosto 2024
7Dia Lu Ma M Ju Vi Sa Do Lu Ma Mi Ju Vi Sz Do

24 2 26 27 28 29 30 23 3 31 1 2 3 4
1 2 3 4 5 6 7 s s 7
8 9 10 u 12 13 s
15 17 18 19 20 1
zo2 oB® = iblica Rechazado

Rango Perzonalizado ® 30 3 12 3 4

Adicionalmente, la herramienta nos va a dar la posibilidad de descargarnos un informe de
estas estadisticas acudiendo al apartado “Informes”.

Inicio ( Canal de Alertadores )

INICIO { CANAL DE ALERTADDRES ) \
ORne Cumplrmgnto Corparativg Canal de Alertadones.

) R Priiblicn el Caral e E] Configuradin ; Cacos

_ =, LbroRegicto —, Imformes
Mpsrtadores. = =< =
@ . du Contigerad
Organizacién <] Materia e Estado =4

asgrids.

Cickat " Cami Infrac einan laberain . Comratasién piblics Mamasse

Una vez dentro del apartado “informes”, se podra descargar:

- Uninforme con las estadisticas totales del Canal de Alertadores.
- Uninforme de las estadisticas en una fecha especifica.
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Informes

INICIO ( CANAL DE ALERTADORES ) = INFORMES

\]/ Informe de estadisticas de canal de alertadores Descargar \l/ Infcm‘redestaci.sticusdecmddealertadcu'es
parafechas especificas =

Nota: La descarga de los informes se realizara en formato Word, en este sentido, se
recomienda tener el Word actualizado con la ultima versién para evitar problemas de
visualizacion.
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